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Navegar la
desinformacion
en el aula

Actividades practicas para promover el pensamiento critico
Nivel Secundario

Proyecto Desconfio es una organizacion que investiga
sobre la desinformacion y promueve acciones para miti-
gar sus efectos. Una de sus principales areas de trabajo
es la educacion, con el convencimiento de que la alfabeti-
zacion mediatica e informacional (AMI) es clave para una
ciudadania critica y reflexiva.

Este cuadernillo destinado a profesores y docentes de
Nivel Secundario resalta la importancia de abordar la
desinformacion y también proporciona estrategias practi-
cas para que los estudiantes aprendan a verificar el con-
tenido por medio de la busqueda y evaluacion de fuentes,
métodos para confirmar la veracidad de afirmaciones, in-
cluyendo la busqueda de pruebas y el uso de sitios web de
verificacion de hechos, el reconocimiento y analisis de
sesgos ideologicos en la informacion.
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En un mundo inundado de informa-
cion y desinformacion, el papel de
los docentes en la formacion de ciu-
dadanos criticos y conscientes es
mas crucial que nunca. Este cuader-
nillo, titulado "Navegar la desinfor-
macion en el aula” esta disefiado
para proporcionar a los y las do-
centes de Nivel Secundario una
valiosa herramienta para abordar
uno de los desafios mas apremian-
tes de la era digital: la desinforma-
cion.

La desinformacion es un fendmeno
que afecta a todas las edades, y los
adolescentes no son inmunes a sus
efectos. En la era de las redes so-
ciales y las noticias falsas, los estu-
diantes a menudo se ven
bombardeados con informacion en-
ganosa o incorrecta. Aprender a
discernir entre lo verdadero y lo
falso se ha vuelto una habilidad cri-
tica para la vida moderna.

Este cuadernillo pretende fomentar

el pensamiento critico, a través de
actividades que tienen como objeti-
vos que los estudiantes aprendan a
cuestionar la informacion y buscar
pruebas, una habilidad esencial
para tomar decisiones informadas y
ejercer una ciudadania activa. Por
otra parte, busca que los jovenes no
sean influenciados por las estrate-
gias de actores con poder para ins-
talar mensajes, a partir del
reconocimiento de sus intereses y
los intentos de manipulacion.

En resumen, "Navegar la desinfor-
macion en el aula" es una herra-
mienta esencial para empoderar a
los docentes de Nivel Secundario en
su mision de preparar a los estu-
diantes para enfrentar el desafio de
la desinformacion en la era digital.
Les invitamos a explorar este cua-
dernillo y a poner en practica las
habilidades necesarias en sus aulas
para formar jovenes ciudadanos cri-
ticos, responsables y participantes
de su realidad.
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La Comision de Expertos de la
Unidn Europea define la "desinfor-
macion" como una informacion que
es falsa o enganosa y que se crea,
presenta y difunde para obtener
un beneficio econdmico o para en-
ganar deliberadamente a los

7 TIPOS
Satirao Contenido
parodia enganoso

Uso enganoso

de informacion
para incriminar a
alguien o algo

Mo tiene intencidn
de causar dano, pero
tiene el potencial
de enganar

=

Conexidn
falsa
Cuando los titulares
imagenes o los
subtitulos no respaldan
el contenido

desmformaci()

DE MISINFORMACION ¥ DESINFORMACION

Contexto
falso
Contenido genuino
Que se comparte
fuera de su contexto
original

demas. También se reconoce
como un fendmeno que puede
causar dano a individuos, socieda-
des y sistemas democraticos al
socavar la confianza y la com-
prension publica de los eventos y
asuntos en juego.
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Contenido Contenido
impostor fabricado
Cuando se Contenido que

suplantan fuentes es 100% falso,
genuinas disefiado para

%' enganar y danar

Contenido
manipulado

Cuando se manipula
informacion o
imagenes genuinas
para enganar
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La desinformacion, particularmente
en areas como la salud, puede tener
graves consecuencias para el bien-
estar de las personas, ya que puede
contribuir a la propagacion de mitos
y afirmaciones daninas.

Es importante que los consumido-
res de informacion en linea, inclui-
dos los estudiantes, comprendan
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los tipos de desinformacion para
poder identificar y abordar la desin-
formacion de manera mas efectiva.

First Draft, una organizacion dedi-
cada a abordar la desinformacion y
la informacion errdonea en linea, ha
identificado varios tipos de Misinfor-
mation (informacion erronea) y Di-
sinformation (desinformacion).
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Satira o parodia

A veces, se comparten conteni-
dos satiricos y parddicos como si
fueran hechos reales. La gente
puede confundir estas publicacio-
nes humoristicas con informacion
verdadera.

Conexion falsa

Se refiere a la practica de crear
vinculos o relaciones ficticias
entre personas, eventos o entida-
des con el propdsito de difundir
informacion engafiosa o promo-
ver una narrativa falsa. Esto
puede incluir la tactica de "click-
baiting" utilizada para atraer la
atencion de los usuarios y alen-
tarlos a hacer clic en un enlace,
generalmente con la promesa de
contenido que después no se
brinda.

Contenido engaioso

En este caso, la informacion
erronea es creada o compartida
de manera que parece legitima 'y
precisa a primera vista, pero in-
cluye inexactitudes o tergiversa-
ciones sutiles que pueden
enganar a la audiencia.

Contexto falso o
descontextualizacion

Esto implica tomar informacion
veridica, pero presentarla fuera
de contexto, lo que cambia su
significado o crea una narrativa
engafnosa. Suele suceder con fra-
ses, imagenes y/o videos verda-
deros pero son aplicados a otras
situaciones que las originales.
Esto genera confusion y desin-
forma.

Contenido impostor

El contenido impostor es una
tactica engafiosa que busca apro-
vechar la confianza del publico en
figuras de autoridad y fuentes de
informacion creibles. Se refiere a
la creacidn y distribucion de con-
tenido falso que se hace pasar
por fuentes o figuras de autori-
dad legitimas y confiables. Esto
puede incluir suplantacion de fi-
guras de autoridad, como exper-
tos, lideres politicos, cientificos o
celebridades; fuentes falsificadas
como creacion de fuentes falsas,
como sitios web que parecen re-
presentar organizaciones legiti-
mas o periodicos falsos que se
asemejan a fuentes de noticias
respetables, y hasta robo de
identidad en redes sociales de fi-
guras publicas y utilizarlos para
difundir informacion falsa o da-
nina.

Contenido manipulado

Se refiere a la alteracion o mani-
pulacion de contenido multime-
dia, como imagenes, videos o
grabaciones de audio, con el pro-
posito de crear una realidad falsa
0 enganosa. El contenido manipu-
lado puede involucrar diversas
técnicas de edicion, que van
desde modificaciones sutiles
hasta cambios significativos en el
contenido original. Algunos ejem-
plos de contenido manipulado in-
cluyen deepfakes', ediciones
fotograficas, montajes de video,
manipulacion de audio y altera-
cion de metadatos?

Contenido fabricado

En este caso, la informacion
completamente inventada se pre-
senta como si fuera real. Pueden
ser noticias falsas, rumores sin
fundamento o teorias de conspi-
racion sin base.
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El fact-checking, conocido como la
verificacion del discurso publico, es
un proceso mediante el cual se in-
vestiga y verifica la veracidad de
afirmaciones, informacion, datos o
declaraciones, con el propdsito de
determinar si son precisas y basa-
das en hechos objetivos. El fact-
checking implica analizar
cuidadosamente las declaraciones,
compararlas con fuentes fiables y
evidencia verificable, y proporcionar
un veredicto sobre su veracidad,
que generalmente se clasifica en
términos como "verdadero", "falso",
"enganoso” o "sin pruebas".

El rol del fact-checking en la lucha
contra la desinformacion es impor-
tante porque ayuda a garantizar que

la informacion que se difunde en los
medios de comunicacion y las redes
sociales sea precisa y basada en
hechos reales. Esto contribuye a
evitar que la informacion erréneay
enganosa se propague.

Cuando se identifica y desmiente in-
formacion erronea, el fact-checking
ayuda a reducir el impacto de la
desinformacion, ya que proporciona
a la audiencia informacion precisa
que contrarresta las afirmaciones
falsas. En ese sentido, los fact-
checkers ofrecen una evaluacion
transparente y fundamentada de
las afirmaciones, lo que ayuda a
mantener a las fuentes responsa-
bles de la informacion que pre-
sentan.
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Para llevar adelante este proceso de verificacion, desde el equipo de
Proyecto Desconfio hemos desarrollado un Método que incluye 10 pasos:

Selecciona una noticia a ser revi-
sada. Tené en cuenta que no toda
la informacion es verificable. Por
ejemplo, una manifestacion de
deseo, una promesa o una opinion
no poseen hechos contrastables
que mediante evidencia, datos ob-
jetivos o pruebas podamos verifi-
car.

Identificar el medio en que fue pu-
blicada. Es importante prestar
atencion al nombre del medioy a
su direccion URL porque muchas
veces las piezas desinformantes
copian los colores, la tipografia 'y
la estética de medios reconocidos
para poder enganar a las audien-
cias. En ese sentido, a veces mo-
difican una letra det-nombre.y en
una mirada rapida los usuarios'no
perciben la modificacion.

|

Comparar con otros medios, de di-
ferentes soportes (diarios, revis-
tas, programas de radio, noticieros
televisivos, etc). Incluso compara
la noticia con publicaciones de di-
ferentes lineas editoriales, para
poder tener una mirada mas am-
plia del suceso.

Busqueda reversa de imagenes
por medio de diferentes aplicacio-
nes digitales. Podés utilizar la
busqueda inversa de imagenes de
Google, TinyEye o RevEye, entre
otras. El sistema analiza la ima-
gen y compara sus caracteristicas
visuales con una base de datos de
imagenes en linea. Luego, de-
vuelve resultados que incluyen
imagenes similares o relaciona-
das, asi como informacion sobre
la imagen, su origen y contexto.
Esto permite a los usuarios ras-
trear la fuente o encontrar conte-
nido relacionado en la web a partir
de una imagen especifica.

Hacer un listado de hechos con-
trastables para acelerar el pro-
ceso de fact checking.

Los hechos contrastables permi-
ten a las personas evaluar la ve-
racidad de una declaracion al
verificar su precision a través de
fuentes confiables y métodos de
verificacion. Por ejemplo, datos
estadisticos, fechas historicas, in-
formacion geografica, registros
meédicos, transacciones financie-
ras, y documentos legales, entre
otros.
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Identificar las fuentes citadas. Las
fuentes son individuos, organiza-
ciones o entidades que proporcio-
nan informacion, datos o
testimonios para la elaboracion de
noticias. Estas fuentes pueden ser
oficiales, como funcionarios gu-
bernamentales, o no oficiales,
como testigos o expertos, y son
fundamentales para la veracidad y
la profundidad de la cobertura pe-
riodistica. La credibilidad y la di-
versidad de las fuentes son
elementos clave para un perio-
dismo de mayor calidad.

Consultar a las fuentes citadas
sobre la informacion referenciada.
(Recorda que existe un tipo de
desinformacion que suplanta las
fuentes genuinas).

Contrastar con fuentes alternati-
vas, es decir aquellas que difieren
de las fuentes tradicionales, como
funcionarios gubernamentales o
expertos reconocidos. Pueden in-
cluir testimonios de testigos o ciu-
dadanos comunes, redes sociales,
blogs y fuentes no convencionales
que aportan perspectivas diferen-
tes o informacion exclusiva a una
historia. Estas fuentes pueden en-
riquecer la cobertura periodistica,
pero también requieren verifica-
cion cuidadosa.
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Ubicar en contexto (fecha, lugar,
hora del suceso noticioso). (Re-
corda que hay un tipo de desinfor-
macion que se enfoca en un
contexto falso)

Calificar la noticia.

Tene en cuenta
que no se puede
verificar todo.
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la escuela?

Tal como hemos visto, la desinfor-
macion puede socavar la confianza
en las instituciones, influir en la opi-
nion publica y llevar a decisiones
erroneas, por lo que ensefar a los
estudiantes a ser criticos con la in-
formacion que consumen y a identi-
ficar la desinformacion contribuye a
la proteccidn de la democracia al
promover ciudadanos informados y
comprometidos.

En la era de la informacion digital,

ensenar a los estudiantes a identifi-
car, evaluar y verificar fuentes de in-
formacion desde una edad temprana

la desinformacion desde

les proporciona habilidades criticas
de alfabetizacion mediatica que
seran valiosas a lo largo de sus
vidas.

En resumen, combatir la desinfor-
macion desde la escuela es esen-
cial para empoderar a los
estudiantes con habilidades criti-
cas y éticas que les permitan na-
vegar de manera informada y
responsable en un mundo satu-
rado de informacion. Ademas, con-
tribuye a la salud de la democracia
y la toma de decisiones informadas
en la sociedad en general.
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Bisqueda del tesoro:
encontra informacion en fuentes confiables

En esta propuesta, los y las estu-
diantes aprenderan a verificar fuen-
tes en linea mientras participan en
una emocionante aventura. Esta ac-
tividad les ensefara a distinguir
entre fuentes confiables y no con-
fiables, lo que es esencial en la era
de la informacion en linea.

v’ Objetivos de aprendizaje:

Que los y las estudiantes aprendan
a buscar informacion en linea en
fuentes oficiales y legitimadas.

Que los y las estudiantes identifi-
quen tipos de fuentes primarias (di-
rectas) y secundarias (indirectas)
Que los y las estudiantes entrenen
estrategias de verificacion de fuen-
tes.

v’ Recursos:

1. Acceso a computadoras o disposi-
tivos con conexion a Internet.

2. Lista de pistas (ver abajo).

3. Hojas de trabajo impresas con
ejemplos de fuentes en linea.

v’ Primer momento: Introduccion a
la Busqueda del Tesoro (15 minutos)

Explica a los estudiantes que van a
embarcarse en una emocionante
busqueda del tesoro en linea. Su
mision sera encontrar pistas que
los llevaran a fuentes confiables de
informacion. Menciona que es im-
portante distinguir entre fuentes
confiables y no confiables para
tener éxito en la busqueda del te-
soro.
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v Lista de Pistas (10 minutos)
Entrega a los estudiantes una lista
de pistas que deben seguir. Te deja-
mos aqui tres ejemplos, como dis-
paradores.

"Encuentra un comunicado oficial de
un organismo oficial de salud "
"Busca una noticia en un sitio web
de una organizacion sin fines de
lucro reconocida".

"Encuentra una cuenta de redes so-
ciales verificada de una figura pu-
blica y comprueba una de sus
publicaciones".

¢ Segundo momento: Bisqueda y
evaluacion (30 minutos)

Los estudiantes deben seguir las
pistas y buscar en linea las fuentes
que cumplan con los criterios. A
medida que encuentran las fuentes,
deben anotarlas y explicar por qué
creen que son confiables en un cua-
derno.

v Discusion en grupos (20 minutos)
Divide a los estudiantes en grupos
para discutir sobre las fuentes que
encontraron y las razones por las
que las consideran confiables.

v Tercer momento: Presentacion y
debate (20 minutos)

Cada grupo presenta sus hallazgos
al resto de la clase y defiende sus
elecciones. Fomenta el debate y las
preguntas para que los estudiantes
cuestionen sus propias percepcio-
nes y las de sus companeros.
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¢Cual es cual?

Identifica tipos y formatos de
piezas desinformantes

Esta actividad permite a los estu-
diantes comprender mejor los dife-
rentes tipos y formatos de
desinformacion y les proporciona
herramientas para identificar infor-
macion falsa y engafiosa en las no-
ticias. Les ayuda a desarrollar un
sentido critico y a cuestionar la in-
formacion que encuentran en los
medios, lo que es esencial en la era
de la desinformacion.

v’ Objetivos de aprendizaje:

Que los y las estudiantes reconoz-
can los diferentes tipos y formatos
de desinformacion segun la tipolo-
gia de First Draft.

Que los y las estudiantes desarro-
llen la habilidad para detectar infor-
macion falsa y engafiosa en
diversas piezas noticiosas de dife-
rentes medios.

Que los y las estudiantes reflexio-
nen sobre las diferentes formas que
adquiere la desinformacion.

v Recursos:

Recortes de noticias de diferentes
medios (en linea o impresos).
Tablero colaborativo en linea
Materiales para creacion de produc-
ciones graficas

v Primer momento:

Introduccion (15 minutos):
Comienza la actividad explicando
qué es la desinformacion y por qué
es importante ser capaz de identifi-
carla. Introduce la tipologia de First
Draft.

v Segundo momento: seleccion de
recortes (20 minutos):

Proporciona a los y las estudiantes
varios recortes de noticias de dife-
rentes medios que muestren diver-
sos tipos de desinformacion segun
la tipologia de First Draft.

¢ Andlisis y Clasificacion (30 minu-
tos):

Los y las estudiantes deberan anali-
zar los recortes y clasificarlos en
una de las categorias de la tipologia
de First Draft. Pideles que justifi-
quen su eleccion identificando las
caracteristicas especificas que los
llevaron a esa clasificacion.

¢ Tercer momento: Presentacion y
Discusion (20 minutos):

Algunos de los estudiantes presen-
tan sus clasificaciones al resto de la
clase y discuten por qué considera-
ron que los recortes se ajustaban a
una categoria en particular. Fo-
menta la discusion y el debate sobre
los ejemplos.

v Creacion colectiva (15 minutos):
Pide a los estudiantes que compar-
tan sus hallazgos en un tablero co-
laborativo sobre las categorias de la
tipologia de First Draft. Una vez que
todos hayan compartido sus anali-
sis, cada uno debera sumar una re-
flexion sobre el trabajo de alguno de
sus companeros.
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Detectives de noticias:
encontra indicios del perfil ideologico

de los medios

En esta actividad les proponemos a
los y las estudiantes ser detectives de
diferentes piezas noticiosas, es decir
que deberan identificar las noticias,
evaluar la credibilidad de las fuentes
de informacion y cuestionar el conte-
nido que consumen. El proposito de
ensenanza es generar un espacio para
estimular a los jovenes como consu-
midores de medios mas informados y
criticos en una era de desinformacion.

Objetivos de aprendizaje:

Que los y las estudiantes se acerquen
a producciones periodisticas genera-
das por medios de comunicacion de
diferente linea editorial.

Que los y las estudiantes identifiquen
el uso de fuentes de informacion que
emplearon los periodistas en la redac-
cion de sus articulos.

Que los y las estudiantes detecten el
perfil ideologico de un medio de comu-
nicacion, a partir de las noticias publi-
cadas.

Que los y las estudiantes desarrollen
habilidades de pensamiento critico en
piezas noticiosas.

Recursos:

Recortes de articulos de diferentes
diarios y revistas (preferiblemente de
diversos espectros ideoldgicos).
Hojas de papel en blanco.
Marcadores de colores.

Primer momento:

Introduccion (15 minutos)

Comienza la actividad explicando a los
y las estudiantes la importancia de ser
consumidores criticos de medios y
como el sesgo ideoldgico puede influir
en la informacion que reciben. Propo-
neles mantener una mente abierta du-
rante la actividad y a cuestionar la
informacion que encuentren.

Segundo momento: Seleccion de Re-

cortes (15 minutos):

Divide a los estudiantes en grupos pe-
quenos y proporciona a cada

Navegar la desinformacion en el aula

grupo una seleccion de recortes de di-
ferentes medios. Asegurate de incluir
ejemplos de medios con diferentes
perfiles ideologicos.

Andlisis del Perfil Ideologico

(20 minutos):

Cada grupo debe analizar los recortes
y discutir qué pistas o indicios pueden
revelar el perfil ideologico del medio
que publico el articulo. Pueden enfo-
carse en aspectos como el lenguaje
utilizado (adjetivos, palabras, frases,
etc), las fuentes citadas y la eleccion
de temas.

Identificacion de Fuentes

(20 minutos):

Luego, pide a los grupos que identifi-
quen las fuentes utilizadas en los arti-
culos. ;Son expertos en el tema? ;Son
citadas adecuadamente? ;Parecen im-
parciales o tienen un sesgo?

Evaluacion de Credibilidad

(20 minutos):

Finalmente, los grupos deben evaluar
la credibilidad del contenido. ;El arti-
culo presenta pruebas sélidas para
respaldar sus afirmaciones? jExisten
hechos verificables? ;Se incluyen opi-
niones personales o sesgos ideoldgi-
cos sin evidencia?

Tercer momento: Presentacion y Dis-
cusion (15 minutos):

Cada grupo presenta sus hallazgos al
resto de la clase. Fomenta la discusion
sobre como se puede detectar el perfil
ideoldgico de un medio, la importancia
de verificar las fuentes y la evaluacion
de la credibilidad en el contexto de la
desinformacion.

Reflexion Individual (10 minutos):

Pide a cada estudiante que realice un
meme sobre sus reflexiones sobre la
actividad. ;Qué han aprendido sobre la
importancia de ser criticos con las
fuentes y los medios de comunicacion?



_Analizar,
comprender,
evaluar

Estas actividades impulsadas por el equipo de Proyecto

Desconfio forman parte de lo que se denomina Alfabetizacion Mediatica e
Informacional, conocida como AMI. Segun la UNESCO (Organizacion de las
Naciones Unidas para la Educacion, la Ciencia y la Cultura), la AMI se re-
fiere a la capacidad de analizar, comprender, evaluar y crear medios de
comunicacion en una variedad de formas, incluyendo medios impresos y
digitales. Implica no solo la habilidad para leer y escribir, sino también la
capacidad de ser critico y consciente de los mensajes y el contenido me-
didtico que consumimos y producimos.

La alfabetizacion mediatica capacita a los estudiantes para ser ciudadanos
activos y comprometidos en una sociedad democratica. Les ayuda a com-
prender como funcionan los medios de comunicaciéon y como influyen en la
opinidn publica y la politica. Esto les permite participar de manera infor-
mada en cuestiones importantes. No solo implica ser critico con los me-
dios de comunicacidn, sino también ser capaz de crear contenido de
manera efectiva y ética.

En resumen, el desarrollo de actividades de alfabetizacion mediatica en la
escuela prepara a los estudiantes para participar en la sociedad, prote-
gerse contra la desinformacion y desarrollar habilidades cruciales para la
vida en la era de la informacion. Estas actividades no solo son esenciales
para la educacion, sino también para el bienestar y el empoderamiento de
los estudiantes como ciudadanos responsables y criticos.

Visita nuestro sitio web Q
www.desconfio.org &D
Seguinos en nuestras redes sociales

() /desconfio.ar (¥)/desconfio.org () /desconfioa



